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1. 管理ページへのログイン

1.1. ログイン

1. QualitySoft SecureStorage（以下、SecureStorage）の管理ページにアクセスします。 (https://box

managerscs.ismcloudone.com)

2. 「会社ID」、「ユーザーID」、「パスワード」を⼊⼒して「ログイン」ボタンをクリックします。
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1.2. 会社ID、管理者ID、パスワードを忘れた場合

管理者ログインページから会社ID、管理者IDの確認や、パスワードの再発⾏ができます。

1.2.1. 会社IDを探す

ユーザーIDと、登録しているメールアドレスを⼊⼒し、「確認」をクリックすると、会社IDの情報がメールで送られます。
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1.2.2. IDを探す

会社IDと、登録しているメールアドレスを⼊⼒し、「確認」をクリックすると、管理者IDの情報がメールで送られます。

1.2.3. パスワードリセット

会社IDと、ユーザーID、登録しているメールアドレスを⼊⼒し、「確認」をクリックすると、パスワードリセットのメールが送

られます。
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管理者名をクリックすると、「契約情報」が表示されます。契約情報の「詳細」をクリックすると、詳細を確認することが

できます。

・メニューバー ・契約情報
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「全機能一覧」をクリックすると、全機能の設定を一覧で⾒ることができます。各設定をクリックすると、それぞれの設定

画面に移動します。「Excelエクスポート」をクリックすると、設定情報を.xlsx形式でダウンロードすることができます。
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① 障害・メンテナンス情報を表示します。未読の数が右上にバッジ表示されます。

② ⾔語を変更します。⽇本語／英語／韓国語に表⽰変更することができます。

③ メニューの表⽰／⾮表⽰を切り替えることができます。

④ ログアウトをすることができます。

① ② ③ ④
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2. セキュリティ

2.1. パスワードの定義

2.1.1. パスワードの定義

「セキュリティ」の「パスワードの定義」をクリックします。変更し、「保存」をクリックすると設定が反映されます。

・最小文字数 : パスワード設定時の最⼩⼊⼒⽂字数を設定することができます。(6〜32文字)

・パスワード制限 : 英文字(大文字、小文字)、数字、記号などを組み合わせてパスワードを設定するように

制限ができます。

・同じ文字の連続⼊⼒制限 : 同じ文字を連続して⼊⼒できないように設定できます。

・パスワードの有効期間 : パスワードを定期的に変更するように制限できます。

・過去のパスワードを再利⽤ : 以前使用したパスワードを再設定できないように制限できます。
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2.1.2. ポリシー違反発生時の対応

1. パスワードポリシー違反によるログイン失敗時のユーザーアカウントのロック、ロックの解除、アカウントロックの通知、

および管理者ページへのログイン失敗時のアカウントロックの設定ができます。

・ログイン失敗回数 : 連続でログインに失敗した場合に、アカウントを遮断するように設定

することができます。(2〜99回)

・アカウントロック自動解除 : 「許可」を選択すると、設定した時間(1〜999分)後にアカウントロッ

クが自動的に解除されます。 「許可しない」を選択すると、管理者が

「アカウント遮断」リストから手動で解除する必要があります。

・アカウントロックの通知（メール） : アカウントがロックされた際に通知メールを送ります。通知メールを送る

対象をロックされたユーザー、契約担当管理者、すべての管理者の

中から個別に設定ができます。

・管理者ページへログイン失敗時アカウントを遮断 : 管理者が管理ページへのログインに連続で失敗した場合に、該当ア

カウントをロックするように設定できます。(管理者が1人の場合、管理

ページへのアクセスができなくなりますので設定にはご注意ください)

2. 「保存」ボタンをクリックすると設定が完了します。
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2.1.3. アカウントロック

1. 「アカウントロック」をクリックすると、「パスワードポリシー」の「ポリシー違反発生時の対応」で設定した「パスワードの

⼊⼒ミスによりログインに連続して失敗した場合、ユーザーアカウントをロックする」設定によりアカウントがロックされたユ

ーザーが表示されます。「復元」をクリックすると、ロックが復元され、ユーザーアカウントが利⽤できるようになります。
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2.2. ログイン設定

2.2.1. 同時ログイン制限

1. 「セキュリティ」の「ログイン設定」をクリックします。

2. アプリケーションの種類に関わらず、ログインを1つのみ許可したい場合には「同時ログインを禁止する」、アプリケー

ションごとにログインをそれぞれ1つ許可する場合は「各アプリケーションごとに1つのログインを許可する」、制限をしない

場合には「同時ログインを許可する」を選択して、「保存」ボタンを押します。
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2.2.2. 自動ログアウト

自動ログアウトを設定すると、SecureStorageを一定時間操作しなかった場合、強制的にログアウトさせることがで

きます。

2.2.3. ログイン通知

ログイン通知を「使用する」に設定すると、ログインごとにログイン通知メールが必ず送られます。「使用しない」に設定す

る場合、ユーザー画面でログイン通知メールの設定が変更できるようになります。
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2.3. アクセス制御

2.3.1. アプリケーションの利⽤制限

1. 「セキュリティ」の「アクセス制御」をクリックします。

2. 「アプリケーションの利⽤制限」では、SecureStorageへのアクセスをアプリケーションごとに制限することができます。

許可するアプリケーションにチェックを入れて「保存」ボタンをクリックすると、設定が反映されます。
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2.3.2. デバイス管理

1. 「セキュリティ」メニューの「アクセス制御」にある、「デバイス管理」をクリックすると、SecureStorageにアクセスする

デバイスに関わる設定およびSecureStorageに接続したすべてのデバイス情報が表示されます。

2. 「デバイス認証」で新規デバイスの処理を「管理者の承認が必要」に設定する場合、ユーザーがログインしようとする

と、管理者に新規デバイスの通知が送られます。管理者が新規デバイスに対して「許可」をすることで、それ以降ログイン

が可能になります。また、「遮断」をすることで、そのデバイスからのアクセスをブロックすることができます。

※「新規デバイスの処理」を「すべて許可」に設定しても、「アプリケーションの利⽤制限」でアプリケーションが制限されている場合は、

ログインすることはできません。
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3. 承認済みデバイスの一覧の右側の「利⽤可否の設定」のボタンをクリックすると、許可／遮断を変更することができ

ます。削除を選択すると一覧から端末の情報が削除されます。
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2.3.3. 二要素認証

「セキュリティ」メニューの「アクセス制御」にある、「二要素認証」をクリックすると、ワンタイムパスワードの設定が表示され

ます。

設定すると、IDとパスワードでのログイン後にワンタイムパスワードの認証が加わります。ワンタイムパスワードは、 登録

されているメールアドレス宛に送られます。

IPアドレス制限とワンタイムパスワードを組み合わせて利⽤することができます。

IPアドレス制限を設定した状態で、ワンタイムパスワードを使うことで、指定外からのアクセスに対してワンタイムパスワー

ドによる二要素認証でログインの安全性を高めます。

※SecureChatは二要素認証の対象外です。

・ワンタイムパスワード : 「使用する」または「使用しない」を選択できます。

・ログイン対象 : 「すべてのログイン」または「IPアドレス制限がかかっている場合」を選択できます。

・対象 : 「ユーザー」および「ゲスト」を選択できます。

・パスワード種類 : 6桁の「数字のみ」または「英数字混在」を選択できます。

・ログインの有効時間 : ログインの有効時間を、２〜10分で変更できます。
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2.3.4. ユーザーのIPアドレス制限

1. 「セキュリティ」メニューの「アクセス制御」にある「IPアドレス制限」から、IPアドレスでユーザーのアクセス制限ができま

す。「IPアドレスグループ登録」の「追加」をクリックします。

2. 「IPアドレスグループ名」、「IPアドレス」を⼊⼒し、「追加」をクリックします。IPアドレスは複数追加可能です。
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3. すべてのIPアドレスを追加し、「登録」をクリックします。

4. 「IPアドレスグループのみ接続を許可」の「使用する」にチェックをした場合、登録されているIPアドレスからのアクセス

のみユーザー画面にログインができるようになります。
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2.3.5. 管理ページのIPアドレス制限

アクセスを「許可」、もしくは「遮断」するIPアドレスを⼊⼒し「追加」ボタンをクリックすると、IPアドレス制限を設定するこ

とができます。

2.3.6. リンクの受信先IPアドレス制限

「リンクの受信先IPアドレス制限」はIPアドレスを指定することでファイルリンクへのアクセスを制御できます。「有効にする」

にチェックをし、IPアドレスを⼊⼒後に「許可」・「遮断」のいずれかを選択し、「追加」をクリックすると設定されます。
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2.3.7. 拡張子制限

1. 「セキュリティ」メニューの「アクセス制限」にある、「拡張子制限」からファイルの拡張子やサイズでアップロードを制限

することができます。

2. 「アップロード制限」を「使用する」にすると、設定が表示されます。「許可リスト」または「拒否リスト」に拡張子を入

⼒し、「保存」をクリックすると反映されます。さらにサイズによる制限を併用する場合は、「アップロードファイルのサイズ

制限」を「使用する」にし、最大サイズを⼊⼒して「保存」をクリックします。
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2.4. 機能制限の設定

2.4.1. 機能制限の設定

1. 「セキュリティ」メニューの「機能制限の設定」をクリックします。

2. 「全機能（デフォルト）」はすべての機能が使用できるように設定されています。使用する機能にチェックを入れて

「保存」ボタンをクリックすると設定が保存されます。
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2.4.2. 権限追加

1. 新しい機能制限を追加することができます。下段の「権限追加」ボタンをクリックします。

2. 新しい機能制限の名前と権限内容を指定した後、「保存」ボタンをクリックします。

3. 追加された権限は、グループやユーザーの機能制限に使用することができます。
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2.5. ファイル送信設定

2.5.1. リンクのオプション設定

「セキュリティ」メニューの「ファイル送信設定」にある、「リンクのオプション設定」では、「有効期間制限」、「パスワードの

義務付け」、「ダウンロードの回数制限」、「アクセスレベルの設定項目制限」、「リンクの送信方法」を設定することがで

きます。

・有効期間制限 : 「使用する」を選択すると、リンクの有効期間を1〜365日で制限するように設定でき

ます。「使用しない」を選択すると、有効期間無制限でリンクを使用することができま

す。

・パスワードの義務付け : 「使用する」の場合、リンクの作成画面でパスワードのないリンクの作成を禁止すること

ができます。

・ダウンロード回数制限 : 「使用する」の場合、ダウンロード回数の上限を1〜99回で設定することができます。

・アクセスレベルの設定項目制限 : ファイルリンクを作成する際の、アクセスレベルの選択肢を変更することができます。チェ

ックをはずすと、プルダウンメニューに表示されなくなります。

・リンクの送信方法 : ファイルリンクを作成する際に、チェックされた送信方法のみ表示されるように設定する

ことができます。
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2.5.2. 添付ファイル付きメール送信時のパスワード設定

添付ファイル送信をする際のパスワードの設定を強制することができます。

2.5.3. 受取フォルダのパスワード設定

受取フォルダをメール送信する際のパスワードの設定を強制することができます。

2.5.4. パスワードのメール送信

リンク／添付ファイル送信／受取フォルダをメールで送信する場合の、パスワードの設定に使用する項目を設定するこ

とができます。

・パスワードをメールで別途送信 ︓ パスワードを別メールで送信します。

・パスワードをメールに同梱送信 ︓ パスワードをメールに含めて送信します。

・パスワードを送信者に送信 ︓ メールの送信者にのみパスワードを送信します。

・パスワードを送信しない ︓ パスワードメールを送らない設定です。
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2.6. モバイル

「セキュリティ」メニューの「モバイル」にある「モバイルアプリのセキュリティ設定」では、モバイルアプリケーションの「メール送

信」、「別のアプリで開く」、「キャッシュファイルの自動削除」、「オフライン時のアクセス」を設定できます。「保存」をクリッ

クすると設定が保存されます。

・メール送信 : メール添付機能を制限できます。

・別のアプリで開く : 別のアプリケーションで開く機能を制限できます。

・キャッシュファイルの自動削除 : 1〜365日ごとにキャッシュを自動削除するように設定できます。

・オフライン時のアクセス : オフライン閲覧機能を使用するかどうかを設定できます。
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3. ユーザー

3.1. ユーザー管理

3.1.1. グループ追加

1. 「ユーザー」の「ユーザー管理」をクリックして、「グループ追加」ボタンをクリックします。

2. 「グループ追加」画面が表示されたら、グループ名を⼊⼒して、機能制限を指定した後、「保存」をクリックします。

3. 追加された新しいグループが表示されます。
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3.1.2. グループ情報編集

1. グループを選択し、右クリックして「編集」をクリックするか、「編集」ボタンをクリックするとグループの情報を編集するこ

とができます。

2. 編集画⾯が表⽰されたら、情報の変更をし「保存」をクリックします。

3.1.3. グループ削除

1. グループを選択して、右クリックして「削除」をクリックするか、「削除」ボタンをクリックするとグループの情報を編集する

ことができます。

2. 削除の確認メッセージが表示されたら、「OK」をクリックすると、グループが削除されます。
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3.1.4. ユーザー追加

1. 「ユーザー追加」をクリックします。

2. ユーザー情報を⼊⼒して「登録」ボタンをクリックします。
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3. 追加したユーザーがリストに表示されます。

4. 「CSVインポート」をクリックすると、複数のユーザーを一括で登録することができます。

※「CSVエクスポート」をクリックして、事前にテンプレートとなるCSVファイルをダウンロードすることで、インポートに適した形式でユ

ーザーリストを作成することができます。

5. 「ファイルを選択」ボタンをクリックして、作成したCSVファイルを選択してアップロードするとユーザーが登録されます。
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3.1.5. ユーザーグループ登録

1. グループに登録するユーザーを選択して、右側の「編集」アイコンをクリックします。

2. ユーザー情報変更画⾯が表⽰されたら、「グループ追加」をクリックします。

3. 登録したいグループを選択して、「追加」をクリックすると、該当グループにユーザーが追加されます。
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4. ユーザー情報で、ユーザー情報の左側のボタンをグループ名までドラック＆ドロップすることで、簡単にユーザー追加

ができます。

3.1.6. ユーザー削除

1. ユーザーの右側の 「削除」アイコンをクリックします。

2. 削除の確認メッセージが表示されたら、「OK」をクリックします。

3. 該当ユーザーが削除されます。
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3.2. ゲスト管理

3.2.1. ゲスト設定

1. 「ユーザー」メニューの「ゲスト管理」にある、「ゲスト設定」をクリックします。

2. 「ゲスト招待」のタブから、ゲスト招待を「使用する」にすることでゲスト招待機能が利⽤できるようになります。「管

理者の承認」を「使用する」にする場合、管理者の承認の後にゲスト招待のメールが送られます。「使用しない」の場

合は、管理者の承認なしでゲスト招待のメールが送られます。

3. 「ゲストのセキュリティ設定」の「PCブラウザの使用」「IPアドレス制限」では、ゲストに対して社内ユーザーと同じセキ

ュリティ設定をするか、セキュリティ設定の例外として設定をすることができます。

「セキュリティ設定に従う」を選択すると、社内ユーザーと同じセキュリティ設定が適用されます。
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3.2.2. ゲストの承認

1. 「ゲスト管理」メニューの「ゲストの承認」をクリックするとユーザーから申請されたゲスト招待のリストを確認することが

できます。

「管理者の承認」を「使用しない」に設定している場合は、管理者が操作することなくゲスト招待が承認されます。

2. 「管理者の承認」を「使用する」に設定している場合は、「承認」／「拒否」のボタンが表示ます。
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3. 「詳細」アイコンをクリックするとゲスト招待情報が確認できます。

4. 「承認」をクリックするとユーザーから招待されたゲストに招待メールが送られます。

5. 「拒否」をする場合は、理由を⼊⼒して、確認クリックすると、ゲスト招待を申請したユーザーに通知されます。
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3.2.3. ゲスト管理

「基本設定」の「ゲスト管理」をクリックすると、登録済みのゲストが表示されます。

3.2.4. ゲスト追加

1. 「ゲスト追加」をクリックしてゲストを追加することができます。

2. ユーザーID（メールアドレス）、名前、パスワード、会社名をそれぞれ⼊⼒し、登録をクリックすると、ゲストIDが登

録されます。（ここで登録したゲストは、アクセス権がないため、管理ページでアクセス権を付与する必要があります。）



41

3.2.5. ゲスト情報編集

1. 「編集」アイコンをクリックすると、ゲストユーザーの詳細情報に移動します。

2. ゲストの名前、パスワード、メールアドレス、携帯電話、GMT、ステータス、有効期限を修正することができます。内

容を変更した後、「修正」ボタンをクリックすると詳細情報が変更されます。

3.2.6. ゲスト削除

「削除」アイコンをクリックするとゲストユーザーを削除することができます。
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3.3. SSO連携

3.3.1. LDAP

ActiveDirectoryのユーザーアカウントを利⽤してログインできるようにすることができます。

※LDAPを利⽤する場合は、ゲスト招待機能を使用することはできません。

1. 「ユーザー」の「SSO連携」をクリックします。
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2. 設定をした後、「使用する」にチェックをして「保存」ボタンをクリックすると、以下のような確認ダイアログが表示されま

す。「OK」ボタンをクリックすると設定が保存されます。

※LDAPを使用開始すると、「ユーザー管理」で登録したユーザーIDは、ユーザー名の変更などの情報の修正ができなくなります。L

DAPで登録したユーザー情報の修正は「割当容量」、「権限」、「GMT変更」のみ可能です。

3. 「認証テスト」でログインのテストができます。
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3.4. 管理者

3.4.1. 管理者追加

1. 「基本設定」の「管理者」をクリックし、「追加」をクリックします。

2. 追加する管理者のユーザー名、またはユーザーIDを⼊⼒して、検索をクリックします。

管理者に追加するユーザーの右側の「選択」ボタンをクリックします。

3. 「OK」ボタンをクリックすると、管理者に追加されます。



45

3.4.2. 管理者解除

1. 「管理者追加/管理」に表⽰されている、解除したい管理者の右側の「解除」ボタンをクリックします。

2. 「OK」ボタンをクリックすると、管理者権限が解除されます。
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3.4.3. 契約担当管理者変更

1. 「契約担当管理者」の「変更」ボタンをクリックします。

2. 管理者の中から、新たに契約担当管理者にするユーザーの右側の「選択」ボタンをクリックします。

3. 「OK」ボタンをクリックすると、契約担当管理者が変更されます。
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4. 共有

4.1. 共有

4.1.1. フォルダ作成

1. 「共有」メニューの「共有」にある、「フォルダ作成」をクリックします。

※「共有」には、「PCアプリケーション」、「クイックガイド」、「サービス概要」、「マニュアル」のフォルダがデフォルトで作成されています。

このフォルダにはすべてのユーザーに対してアクセス権が付与されています。フォルダの削除およびアクセス権の変更は、管理者画⾯

でのみ可能です。

2. フォルダ作成画面でフォルダ名を⼊⼒し、「保存」をクリックするとフォルダが作成されます。

・通知設定 : このフォルダにファイルをアップロードすると、設定時間ごとにアクセス権のあるユーザー全員に通知メールが送られます。

・ファイルリンク作成 : リンク作成を使用するかどうかを設定します。リンク作成はオーナーまたは編集者のみ可能です。
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4.1.2. フォルダの一括登録

1. 「管理」メニューの「共有」にある、「フォルダの一括登録」をクリックします。

2. 以下のテンプレートを利⽤してファルダを一括登録することができます。

・階層の区分 : “\”（半角）で区切ります。

・階層の制限 : 最大66階層まで作成可能です。

・作成数 : 最大100個までフォルダを作成可能です。

・最大フォルダ作成数 : 上位フォルダから下位フォルダまでの数の合計です。ただし重複フォルダはカウントしません。

・テキストファイル : プレーンテキスト（.txt/Shift_JIS)のみです。HTMLタグはサポートしていません。

・特殊文字 : フォルダ名には次の文字は使えません。 \ / : * ? " < > |

・文字数 : フォルダ名の文字数は、スペースを含む60文字までです。
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4.1.3. フォルダ削除

1. 削除したい共有フォルダを選択して右クリックをした後、「削除」をクリックします。

2. 削除の確認ダイアログが表示されたら、「OK」をクリックすると、共有フォルダが削除されます。

4.1.4. アクセス権追加

共有のフォルダにアクセスするには、アクセス権が必要です。アクセス権は第4階層まで設定できます。

※上位フォルダにアクセス権がないユーザーは、下位フォルダのアクセス権追加画面に表示されません。

1. アクセス権を追加するフォルダを選択し、「アクセス権」ボタンをクリックします。

2. 現在のアクセス権が表示されたら、「アクセス権追加」ボタンをクリックします。



50

3. 「アクセス権の追加」画面が表示されたら、アクセス権を追加したいグループまたはユーザーを選択し、アクセスレベ

ルを指定し、「追加」ボタンをクリックします。

グループの場合 ユーザーの場合

※アクセスレベル

・オーナー : プレビュー/コメント/フォルダ作成/ダウンロード/アップロード/リンクの作成/添付ファイル送信/受取フォルダ/

コピー/移動/削除/名前の変更/ファイル期限/ファイルロック/バージョン管理/ゲスト招待

・編集者 : プレビュー/コメント/ダウンロード/アップロード/リンクの作成/添付ファイル送信/受取フォルダ/コピー/削除※/

ファイルロック

・ダウンローダ : プレビュー/コメント/ダウンロード

・閲覧者 : プレビュー/コメント

・アップローダ : アップロード

※編集者は自身がアップロードしたファイルのみ削除可能です。

4. アクセス権が追加されます。
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4.1.5. アクセス権変更・削除

1. アクセス権の追加を⾏う共有フォルダを選択後、「アクセス権」ボタンをクリックします。

2. アクセス権を変更したいユーザーまたはグループのアクセス権をクリックし、変更先のアクセス権をクリックします。

3. アクセス権が変更されます。

4. アクセス権を削除する場合は、削除するアクセスグループ／ユーザーにチェックを入れ、「削除」をクリックし、確認メ

ッセージで「OK」をクリックします。
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4.1.6. ファイル一覧

1. フォルダを選択して「ファイル一覧」ボタンをクリックします。

2. 選択したフォルダ内のファイルに対して「閲覧履歴」と「リンク履歴」が確認できます。

3. 「閲覧履歴」の数字をクリックすると、閲覧履歴が表示されます。「CSVエクスポート」をクリックすると、履歴をCSV

ファイルでダウンロードできます。
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4. 「リンク履歴」の数字をクリックすると、作成されたリンクの「作成日時」、「パスワード」、「ダウンロード回数」などが確

認できます。「CSVエクスポート」をクリックすると、履歴をCSVファイルでダウンロードできます。

5. ファイルを削除する場合は、ファイルにチェックを入れ、「削除」ボタンをクリックし、確認メッセージで「OK」をクリックし

ます。
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4.1.7. フォルダプロパティ

そのフォルダの容量や機能を制限することができます。変更する場合はそれぞれの項目の「変更」をクリックします。

1. 「容量制限」では、このフォルダ内（下位フォルダを含む）の容量を制限することができます。ファイルをアップロード

する時に、容量を超える場合は、アップロードができなくなります。「保存」をクリックすると設定が反映されます。
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2. 「自動削除」では、フォルダ内にあるファイルを、指定したパターンで自動削除する設定ができます。自動削除は設

定した日付の0時から開始されます。「保存」をクリックすると設定が反映されます。

※自動削除

・一回のみ : 指定した日付に自動削除を⾏います。（下位フォルダも削除されます）

・毎週 : 毎週、指定した曜日に自動削除を⾏います。（下位フォルダも削除されます）

・毎月 : 毎月、指定した日付に自動削除を⾏います。（下位フォルダも削除されます）

・更新⽇時を元に実⾏ : ファイルの最終更新⽇から、設定した期間ファイルの更新が⾏われなかった場合、該当のファ

イルのみ自動削除を⾏います。

3. 「バージョン管理」では、このフォルダでバージョン管理機能を使用するかどうかを設定します。「保存」をクリックすると

設定が反映されます。

※ 「バージョン管理」を「使用しない」に設定している場合は表示されません。
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4. 「メール通知」では、このフォルダでアップロード通知を使用するかどうかを設定します。「保存」をクリックすると設定が

反映されます。

5. 「リンク」では、このフォルダでリンク機能を使用するかどうかを設定します。「保存」をクリックすると設定が反映されま

す。

6. 「コメント」では、コメント機能を使用するかどうかを設定します。「保存」をクリックすると設定が反映されます。
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4.1.8. 第1階層へのフォルダ作成権限の付与

第1階層へのフォルダ作成権限の付与はビジネスプラン以上でご利⽤いただけます。

第1階層へのフォルダ作成権限が付与されたユーザーは、ユーザーコンソールで第1階層のフォルダを作成することができます。

第1階層にフォルダを作成したユーザーは、自動的にそのフォルダの「副管理者」となります。

1. 「管理」メニューの「共有」にある、フォルダリストの最上位にある「共有」をクリックします。第1階層のフォルダの作成

権限を設定し、「保存」ボタンをクリックします。

・使用しない : 管理ページでのみ第1階層にフォルダを作成することができます。

・すべてのユーザー : すべてのユーザーがユーザー画面で第1階層にフォルダを作成することができます。

・選択ユーザーのみ : 「ユーザー追加」をクリックして追加したユーザーのみユーザー画面で第1階層にフォルダを

作成することができます。「管理者を含む」にチェックをした場合、すべての管理者がリスト

に追加されたと認識されます。
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4.1.9. 副管理者

副管理者はユーザー画面上でフォルダ管理が可能となります。

フォルダへのアクセス権設定、ユーザーのアクセス権、アクセスレベル、ゲスト招待の承認、フォルダプロパティの各種設定が可能となり

ます。

副管理者は1フォルダにつき1ユーザーのみ設定することができます。

1. 「共有」メニューの「共有」にある、フォルダリストから第1階層の副管理者を設定するフォルダを選択します。

2. ユーザー名またはユーザーIDを⼊⼒し、「検索」をクリックし、「追加」をクリックします。

3. 副管理者が設定されます。
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4.2. コメント

4.2.1. コメントの設定

コメントの使用および通知メールを使用するかどうかを設定することができます。

1. 「共有」メニューの「コメント」をクリックします。

4.2.2. コメントの通知メール

コメントの通知メールを使用するかどうかを設定します。コメントの通知メールを「使用しない」に設定した場合、コメント

を投稿しても通知メールが送信されなくなります。
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4.3. カスタム設定

4.3.1. Web/PCアプリケーション/管理ページのロゴ

1. 「基本設定」の「カスタム設定」をクリックします。

2. 「横130 X 縦30 ピクセル、JPG または 24 ビット PNG」のWeb/PCアプリケーション/管理ページのロゴをアッ

プロードすると、ユーザーページ／管理ページのロゴ、およびリンク画面のロゴがカスタムロゴに変更されます。
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3. ロゴの初期化は「リセット」ボタンをクリックすることで可能です。
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4.3.2. モバイルアプリのアイコンおよび会社名

「横150 X 縦150 ピクセル、JPG または 24 ビット PNG」のモバイルアプリのアイコンをアップロードすると、ロゴがカ

スタムロゴに変更されます。

▲Androidの画面 ▲iPhoneの画面

▲iPadの画面
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4.3.3. 送信メールサーバーの設定

送信メールサーバーの設定をすることで、会社のメールアドレスを利⽤してメール送信を⾏うことができます。

アカウント設定のテストで「メールアドレス」、「メールアカウントのユーザーID」、「メールアカウントのパスワード」を⼊⼒し、

「テスト」をクリックするとテストメールが送信されます。
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4.4. 詳細設定

4.4.1. プレビューの設定

「共有」メニューの「詳細設定」をクリックすると、「プレビューの設定」、「通知メールの受信拒否設定」、「共有フォルダの

ユーザー表示設定」、「社内アドレス帳」の設定ができます。

「プレビューの設定」ではプレビュー機能を使用するかどうかを設定できます。プレビューの機能を「使用する」にして「保

存」をクリックすると、Webブラウザ／QualitySoft Secure Storage ドライブ／モバイルアプリケーションでファイルの

プレビューができます。(プランによってプレビュー可能なファイルの最大サイズが異なります。)



65

・プレビュー可能なファイルの拡張子

文書 docx / doc / odt / pdf

表計算 xlsx / xls / ods

プレゼンテーション pptx / ppt / odp

テキスト csv / html / rtf / txt

フローチャート vsd / vsdx

電子メール eml / msg

グラフィックス eps / psd / svg

医療機関⽤ dcm

CAD フォーマット dgn / dwg / dxf

画像
bmp / cal / dcx / dib / emf / gif / jpg / jpeg / jp2

/ pcd / pct / png / ras / tga / tif / tiff/ wmf

動画 mov / mp4

音声 mp3 / m4a
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4.4.2. 通知メールの受信拒否設定

「通知メールの受信拒否設定」を「使用する」に設定する場合、ユーザー画面で通知メールの設定が変更できるよう

になります。「保存」ボタンをクリックすると設定ができます。

■送信する通知メールの種類

・SecureStorageにログインした時に送られる通知メール

・「共有」内のファイルへコメントが追加された時に送られる通知メール

・「共有」へ新規ファイルのアップロードがされた時に送られる通知メール

・有効期限が過ぎたファイルを削除した際に送られる通知メール

■通知メールの送信の前提条件

・「管理」メニューの「共有」から、指定のフォルダ上で右クリックをし、「編集」をクリック。詳細情報で［通知設定］が［使用する］

に設定されている。

・ユーザー画面でのコメント作成時、コメント⼊⼒欄左下の［メール通知］にチェックが入っている。

・ユーザー画面で「ファイル期限」を設定するときに［メールを受け取らない］にチェックをしない。

■通知メールの送信間隔の設定

・「管理」メニューの「共有」から、指定のフォルダ上で右クリックをし、「編集」をクリックします。「通知設定」のプルダウンメニューから、

通知メールの送信間隔を選択します。
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4.4.3. 共有フォルダのユーザー表示設定

「共有フォルダのユーザー表示設定」は共有フォルダでアクセス権がある他のユーザーやゲストの情報を表示するかどう

かを設定することができます。

4.4.4. 社内アドレス帳

「社内アドレス帳」はアドレス帳画面で、社内アドレス帳を表示するかどうかを設定することができます。



68

5. ストレージ

5.1. ストレージ容量

5.1.1. ストレージ使⽤量

「ストレージ」→「ストレージ容量」とクリックすると、ストレージの使⽤量が表示されます。「削除」をクリックすると、バージョン管理やゴ

ミ箱のデータを削除することができます。ストレージ使⽤容量通知にチェックを入れることで、ユーザーの使⽤容量が割当容量の9

8%を超過した場合、そのユーザーに対して通知メールを送ります。

5.1.2. バージョン管理

「バージョン管理」ではファイルのバージョン管理を使用するかどうか設定することができます。「保存」をクリックすると設定が反映され

ます。
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5.1.3. ゴミ箱

「ゴミ箱」ではゴミ箱を使用するかどうかを設定することができます。

日数は、「1日／3日／5日／7日／30日／制限なし」から選択することができます。

「保存」をクリックすると設定が反映されます。

・ ユーザーのゴミ箱 ︓ ユーザー画面に表示されるゴミ箱です。削除したものは管理者のゴミ箱に移動されます。

・ 管理者のゴミ箱 ︓ ユーザーのゴミ箱で削除したものを管理者のゴミ箱からユーザーのゴミ箱へ復元することができます。

5.2. 管理者のゴミ箱

「管理者のゴミ箱」では、ユーザーがゴミ箱から削除したファイル／フォルダを復元することができます。

復元するファイル／フォルダにチェックをし、「復元」をクリックすると、削除したユーザーのゴミ箱の中にファイル／フォルダが移動されま

す。
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5.3. ユーザー割当容量管理

各ユーザーに割り当てられている容量、および実際の使⽤容量を確認することができます。

「容量設定」ボタンをクリック後、各ユーザーの割当容量を変更することができます。
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5.4. SecureChat使用容量管理

オプションサービス「SecureChat」の使⽤容量を制限することができます。また共有済みファイルの選択削除もできます。

5.4.1. ファイルの自動削除

SecureChatサーバー内の、共有済みファイルを自動削除する機能です。期間は、1〜30日で設定できます。

5.4.2. SecureChat共有ファイル一覧

「SecureChat」で共有済みのファイルを確認できます。一部またはすべてのファイルを選択して削除することができます。
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6. ログ

6.1. ダッシュボード

「ログ」メニューの「ダッシュボード」をクリックします。

6.1.1. ダッシュボードの概要

現在のSecureStorageの利⽤状況を「ユーザー」、「デバイス」、「場所」に分類し、表示します。

ユーザー : その日1日にアクセスしたユーザーの状況が表示されます。

デバイス : その日1日にアクセスしたデバイスの状況が表示されます。

場所 : その日1日にアクセスしたIPアドレス制限の状況が表示されます。
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6.1.2. ユーザー

ユーザーの当日のアクセス状況などを確認することができます。

6.1.3. デバイス

当日のアクセス状況がデバイス基準で表示されます。

① ②

③

④

① 当日のアクセスユーザー数です。グラフの上にマウスのカー

ソルを合わせると、以下の情報が表示されます。

・⻘⾊︓当⽇アクセスしたユーザー数

・灰⾊︓当⽇アクセスしていないユーザー数

・⾚⾊︓過去1週間アクセスしていないユーザー数

② 時間帯別のアクセス数がグラフで表示されます。マウスカ

ーソルを合わせると、該当時間帯にアクセスしたユーザーの数

が確認できます。

③ 当日アクセスしたユーザー数、アクセス元が社内と社外で

分かれて表示されます。「共通」とは社内、社外両方からアク

セスした数です。

④ 使⽤容量90％以上のユーザー : 割当容量の90％以

上を使用しているユーザーの数が表示されます。

アカウントロック︓管理者がアクセスブロックを設定したユーザ

ーやデバイスのアクセスはシステムから遮断され、遮断された

数が表示されます。

① ②

③

④

① 当日にアクセスしたデバイス数です。グラフの上にマウスの

カーソルを合わせると、以下のような情報が表示されます。

・⻘⾊︓当⽇アクセスしたデバイス数

・灰⾊︓当⽇アクセスしていないデバイス数

・⾚⾊︓過去１週間までアクセスしたことのないデバイス数

② 時間帯別のアクセス数がグラフで表示されます。マウスカ

ーソルを合わせると、該当時間帯にアクセスしたデバイスの数

が確認できます。

③ 当日アクセスしたデバイス数で、Windows / Mac /

iOS / Androidの4種類に分けて表示されます。

④新規デバイス︓過去7日間に、SecureStorageへ新規

に接続したデバイス数が表示されます。

遮断デバイス︓管理者から遮断処理がされたデバイス数が

表示されます。
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6.1.4. 場所

社内ネットワークのIPアドレス範囲を登録することで、アクセス元を「社内」と「社外」で分けて表示させることができます。また、アクセ

スした時間帯をデバイスのOS別に確認することも可能です。IPアドレス範囲の設定は社内のIP定義を設定します。

6.2. 問題の報告

1. 「ログ」メニューの「問題の報告」から、7日以上未使用のユーザーおよびデバイス、使⽤率90％以上のユーザーを

確認することができます。

② ① ②

③

① アクセスしたユーザー数が「社内」と「社外」で分かれて表

示されます。

② 社内/社外ごとにアクセスしたデバイスのOS(Windows

/ Mac / iOS / Android)の⽐率が円グラフで表示されます

。

③ 社内/社外ごとにアクセスした時間帯でデバイスの

OS(Windows / Mac / iOS / Android)別に分かれて

表示されます。

①
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2. 各項目には、以下の情報が表示されます。

・ユーザー : SecureStorage に 7 日間以上ログインをしていないユーザーの名前

・最後に利⽤した時間 : 該当ユーザーが最後に SecureStorage にアクセスした日時

・デバイス数 : 該当ユーザーが過去に使用したデバイス数

・使用中 : 該当ユーザーが使用しているストレージ容量

・ファイル数 : 該当ユーザーがアップロードしたファイルの数

・ステータス : 該当ユーザーに与えられた SecureStorage のアクセス権限

・ユーザー : 7日間以上未使用のデバイスを所持しているユーザーの名前

・未使用デバイス : 該当デバイス情報(PC名またはモバイルデバイスの製品名、OS名)

・最後に利⽤した時間 : 該当デバイスから最後にSecureStorageにアクセスした日時

・未使用期間 : 該当デバイスからSecureStorageに接続されていない期間

・ステータス : 該当デバイスに与えられたSecureStorageのアクセス権限

・ユーザー : 使⽤率90%以上のユーザーの名前

・現在の割当量 : 使⽤率90%以上のユーザーの割当容量

・現在の使⽤量 : 使⽤率90%以上のユーザーの使⽤容量

・ファイル数 : 使⽤率90%以上のユーザーの使用しているファイル数
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6.3. ウイルス検知

ウイルスが検知されたファイルの一覧が表示されます。

6.4. セッション

セッション数のグラフと一覧が表示されます。
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6.5. ログイン

1. 「ログ」メニューの「ログイン」から、ユーザーのログイン履歴を確認することができます。

2. 各項目には、以下の情報が表示されます。

・ユーザー ︓該当ログイン履歴のユーザー名

・ユーザーID ︓該当ログイン履歴のユーザーID

・アクセスしたデバイス ︓該当ログイン履歴のデバイス情報(PC名またはモバイルデバイスの製品名、OS名)

・IPアドレス ︓該当ログイン履歴のIPアドレス、および「社内」／「社外」の情報

・日時 ︓ログインに成功、または失敗した日時

・利⽤可否の設定 ︓SecureStorageにログインした結果(結果は「ログイン成功」、「遮断」、「ログイン失敗」があります。
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6.6. ファイルの操作

1. 「ログ」メニューの「ファイルの操作」をクリックすると、ファイルの操作履歴を確認することができます。

2. 各項目には、以下の情報が表示されます。

・アクション : SecureStorageから実⾏されたアクション（以下の15種類で表示）

ファイルアップロード : マイボックスまたは共有へのファイルアップロード

自動アップロード : 新着ファイルへのファイル自動アップロード

ファイルアップロード（上書き保存） : マイボックスまたは共有へのファイルアップロード(上書き保存)

フォルダ作成 : フォルダの新規作成

フォルダおよびファイルの名前を変更 : 名前の変更

移動 : ファイルやフォルダの移動

コピー : ファイルやフォルダのコピー

削除 : ファイルやフォルダの削除

プレビュー : ユーザーのマイボックスまだは共有にあるファイルのプレビュー

ファイルダウンロード : マイボックス・共有・新着ファイルからのファイルダウンロード

添付ファイル送信 : 添付ファイル送信機能を利⽤してのメール送信

他のモバイルメールアプリで送信 : モバイルデバイスで「他のメールアプリ」を利⽤してファイルを送信

他のモバイルアプリで送信 : モバイルデバイスで「他のアプリ」を利⽤してファイルを送信

リンク作成 : ファイルやフォルダのリンク作成

リンク閲覧 : ファイルやフォルダのリンクからの閲覧

リンクダウンロード : ファイルやフォルダのリンクからのダウンロード

リモート接続 : リモート接続を使用

・ファイル : 該当アクションが⾏われたファイルの情報（ファイル名、およびファイルの保管場所）

・ユーザー : 該当アクションを⾏ったユーザーの名前

・デバイス : 該当アクションが⾏われたデバイスの情報

・IPアドレス : リンクに接続した端末のIPアドレスおよび「社内」・「社外」の情報

・日時 : アクセスされた日時

・サイズ : 該当ファイルのサイズ
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6.7. リンクの作成

1. 「ログ」メニューの「リンクの作成」から、ファイルリンクの状況が確認できます。

2. 各項目には、以下の情報が表示されます。

・ファイル ︓ 該当リンクが作成されているファイルやフォルダの名前

・ユーザー ︓ 該当リンクを作成したユーザーの名前

・作成日時 ︓ 該当リンクを作成した日時

・サイズ ︓ 該当リンクのファイルやフォルダのサイズ

・ステータス ︓ 該当リンクのステータス(有効/無効)

・リンクの権限 ︓ 該当リンクの権限(閲覧/ダウンロード/閲覧後にダウンロード)

・パスワード ︓ 該当リンクに設定したパスワード

・履歴 ︓ 該当リンクよりファイルやフォルダを閲覧、ダウンロードした回数

・送信履歴 ︓ 該当リンクをメール送信した履歴の詳細
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6.8. 受取フォルダ

1. 「ログ」メニューの「受取フォルダ」から、ファイルアップロード依頼の状況を確認することができます。

2. 各項目には、以下の情報が表示されます。

・ユーザー : ファイルアップロードを依頼したユーザーの名前

・受取フォルダ : ファイルアップロードを依頼したメールの件名および保存先

・日時 : メールの送信日時

・宛先 : 送信先のメールアドレス

・アップロード数 : アップロードされたファイルの数

・ステータス : 受取フォルダの状態（有効/無効/削除)

・操作 : 受取フォルダの詳細確認および削除

3. 「詳細」アイコンをクリックすることで依頼内容の詳細を確認することができます。「削除」アイコンをクリックすることで

管理ページから受取フォルダを削除することができます。
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6.9. 添付ファイル送信

1. 「ログ」メニューの「添付ファイル送信」から、「添付ファイル送信」で送信した履歴を確認することができます。

2. 各項目には、以下の情報が表示されます。

・ユーザーID ︓ 添付ファイル送信を使用したユーザーID

・名前 ︓ 添付ファイル送信を使用したユーザーの名前

・メールアドレス ︓ 添付ファイル送信を使用したユーザーのメールアドレス

・タイトル ︓ 添付ファイル送信で送ったメールの件名(クリックで詳細情報を表示)

・ファイル名 ︓ 添付ファイル送信で送ったファイル名

・日時 ︓ 添付ファイル送信を実⾏した日時
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6.10. ワンタイムパスワード

1. 「ログ」メニューの「ワンタイムパスワード」から、ワンタイムパスワードの使⽤履歴を確認することができます。

2. 各項目には、以下の情報が表示されます。

・ユーザーID ︓ 添付ファイル送信を使用したユーザーID

・名前 ︓ 添付ファイル送信を使用したユーザーの名前

・メールアドレス ︓ 添付ファイル送信を使用したユーザーのメールアドレス

・発⾏⽇時 ︓ ワンタイムパスワードが発⾏された日時

・接続機器 ︓ ワンタイムパスワードの発⾏を申請したデバイス名

・ログイン日時 ︓ ワンタイムパスワードを⼊⼒してログインした日時
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6.11. 管理者の操作

1. 「BOXログ」メニューの「管理者の操作」から、管理者の使⽤履歴を確認することができます。

2. 各項目には、以下の情報が表示されます。

・管理者ID ︓ 作業を⾏った管理者のIDと名前

・区分 ︓ SecureStorageから実⾏された管理者の操作（以下の53種類で表示）

- ログイン ︓ 管理ページへのログイン

- ログアウト ︓ 管理ページからログアウト

- グループ追加 ︓ グループを追加した情報

- グループ変更 ︓ グループの詳細情報を変更

- グループ削除 ︓ グループを削除した情報

- ユーザー追加 ︓ ユーザーを追加した情報

- ユーザー削除 ︓ ユーザーを削除した情報

- ユーザー修正 ︓ ユーザーの詳細情報を修正

- CSVインポート ︓ CSVインポートを⾏ってユーザー情報を変更・追加した情報

- 契約担当管理者の変更 ︓ 契約担当管理者を変更した情報
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- 管理者の追加 ︓ 管理者を追加した情報

- 管理者の削除 ︓ 管理者を削除した情報

- カスタムロゴの変更 ︓ カスタムロゴを変更した情報

- モバイルアプリのアイコン変更 ︓ モバイルアプリのアイコンを変更した情報

- 会社情報の変更 ︓ 会社の詳細情報を変更

- パスワードの定義 ︓ パスワードの定義を変更した情報

- ポリシー違反設定 ︓ パスワードポリシー違反発生時の対応内容の変更情報

- ポリシー違反発生時の対応 ︓ ポリシーの違反発生時、管理者が処理した情報

- 管理ページのIPアドレス制限の追加 ︓ 管理ページをIPアドレス制限の新規追加情報

- 管理ページのIPアドレス制限の削除 ︓ 管理ページをIPアドレス制限の削除情報

- 管理ページのIPアドレス制限の変更 ︓ 管理ページをIPアドレス制限の変更情報

- バージョン管理・ゴミ箱の設定 ︓ バージョン管理およびゴミ箱の設定変更情報

- 専用アプリケーションの使用許可 ︓ 専用アプリケーション設定変更情報

- 新規デバイスの処理の許可 ︓ 新規デバイスの処理を許可した情報

- 新規デバイスの処理 ︓ 新規デバイスの処理を変更した情報

- 新規デバイスの処理の遮断 ︓ 新規デバイスの処理を遮断した情報

- 管理デバイスの削除 ︓ デバイスを削除した情報

- ユーザーのIPアドレス制限の変更 ︓ ユーザーのIPアドレス制限変更情報

- IPアドレスグループ登録 ︓ IPアドレスグループ登録情報

- IPアドレスグループ削除 ︓ IPアドレスグループ削除情報

- プレビューの設定変更 ︓ プレビュー設定変更情報

- リンクのオプション設定 ︓ リンクのオプション設定変更情報

- Webアプリケーションの使用許可 ︓ PC・モバイルWebブラウザの設定値変更情報

- モバイルアプリのセキュリティ設定 ︓ モバイルアプリのセキュリティ設定値変更情報

- 通知メールの受信拒否設定 ︓ 通知メールの受信拒否設定変更情報

- リンクの受信先IPアドレス制限追加 ︓ リンクのIPアドレス制限追加情報

- リンクの受信先IPアドレス制限削除 ︓ リンクのIPアドレス制限削除情報

- リンクの受信先IPアドレス制限変更 ︓ リンクのIPアドレス制限変更情報

- 機能制限の設定変更 ︓ 機能制限の設定変更情報
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- 機能制限の設定削除 ︓ 機能制限の設定削除情報

- 共有フォルダの作成 ︓ 共有フォルダの作成情報

- 共有フォルダの変更 ︓ 共有フォルダの変更情報

- 共有フォルダの削除 ︓ 共有フォルダの削除情報

- 共有フォルダ内のファイル、フォルダ削除 ︓ 管理者の共有フォルダにあるファイルやフォルダの削除情報

- 共有フォルダのアクセス権追加 ︓ 共有フォルダのアクセス権追加情報

- 共有フォルダのアクセス権削除 ︓ 共有フォルダのアクセス権削除情報

- 自動削除 ︓ 自動削除の情報

- コメント内容をメールによる通知設定変更 ︓ コメントのメール通知設定変更情報

- SecureChatの使用開始 ︓ TALKユーザー使用開始情報

- SecureChatの使用停止 ︓ TALKユーザー使用停止情報

- ゲストユーザーの編集 ︓ ゲストユーザーの編集情報

- ゲストユーザーの削除 ︓ ゲストユーザーの削除情報

- ゲスト招待の管理者承認設定 ︓ ゲスト招待での管理者承認設定の変更情報

- ゲストのセキュリティ設定 ︓ ゲストのセキュリティポリシーの対象設定情報

- ゲスト招待の承認 ︓ ゲスト招待を管理者が承認した情報

- ゲスト招待の拒否 ︓ ゲスト招待を管理者が拒否した情報

- パスワード暗号化方式の変更 ︓ パスワード暗号化方式の変更情報

- 管理者のゴミ箱 ︓ 管理者のゴミ箱の設定変更情報

- バージョン管理 ︓ バージョン管理の設定変更情報

- ゴミ箱 ︓ ゴミ箱の設定変更情報

- パスワードのメール送信 ︓ パスワードのメール送信の設定変更情報

・ログ ︓ ⾏った操作の詳細内容

・日時 ︓ 操作を⾏った日時


